Un malware, ou logiciel malveillant, est un pro-
gramme informatique concu pour causer des dom-
mages, voler des informations ou compromettre la

sécurité d'un systeme. Il englobe divers types tels que
virus, vers, chevaux de Troie et ransomwares, visant a

exploiter les vulnérabilités des systémes informatiques.

Qu'est ce que c'est les

MALWARES ?

Il existe plusieurs types de logiciels mal-
veillants, également connus sous le nom
de malwares. Nous allons ici essayer de

les différencier.

Virus

Un programme informatique malveil-
lant capable de se reproduire en infec-
tant d'autres fichiers ou programmes.

Vers (Worms)

Similaire aux virus, les vers se propagent
également, mais ils le font de maniere
autonome, sans avoir besoin d'un fi-
chier hote.

Chevaux de Troie (Trojans)

Des programmes qui semblent étre légi-
times mais qui cachent en réalité des
fonctions malveillantes. lls peuvent per-
mettre a un attaquant d'accéder a votre
systeme.

Logiciels espions (Spyware)
Congus pour recueillir secretement des
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informations sur |'utilisateur sans son
consentement, souvent a des fins publi-
citaires ou de vol d'identité.

Logiciels publicitaires (Adware)

Affiche des publicités indésirables sur
I'ordinateur de |'utilisateur, malheureu-
sement tres souvent intégrés a des logi-
ciels gratuits, y compris certains antivi-
rus.

Ransomwares

Bloque l'accés a l'ordinateur ou a cer-
taines de ses fonctionnalités, exigeant le
paiement d'une rangon pour rétablir

I'acces.

Keyloggers

Enregistre les frappes de |'utilisateur a
des fins de vol d'informations sensibles
telles que les identifiants et les mots de
passe.

Fiche N°

10

Botnets
Réseaux d'ordinateurs infectés contro-
Iés a distance par un attaquant, souvent
utilisés pour des activités malveillantes
telles que des attaques DDoS.

Rootkits

Des logiciels malveillants qui modifient
votre systeme d'exploitation pour ca-
cher leur présence et permettre un ac-
cés continu a I'ordinateur.

Virus, vers, chevaux de

Troie et ransomwares !
Faire la différence

Scareware

Utilise des tactiques d'intimidation pour
inciter les utilisateurs a acheter des logi-
ciels inutiles ou frauduleux.

Il est important de maintenir des logi-
ciels de sécurité a jour, d'utiliser des
programmes antivirus et de prendre
des précautions en ligne pour réduire
le risque d'infection par ces différents

Vous vous posez encore des questions ?

Dans le doute OUI Informatique vous propose

de nettoyer votre ordinateur.

Nous pouvons aussi vous installer un antivirus

Contactez-nous pour avoir plus d’'informations.




